PYTANIA NA EGZAMIN DYPLOMOWY INZYNIERSKI
Kierunek: Informatyka

Specjalnos¢: Cyberbezpieczenstwo
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Wymien podstawowe typy algorytmoéw. Scharakteryzuj je.

Proste 1 ztozone struktury danych. Struktury abstrakcyjne. Wymien zalety i ograniczenia
zwigzane z postugiwaniem si¢ abstrakcyjnymi strukturami danych.

Charakterystyka 1 zastosowania praktyczne podstawowych algorytmow w informatyce —
oméw metody przeszukiwania, sortowania, optymalizacji.

Na typowym rysunku technicznym spotyka si¢ rézne typy linii do wykreslenia, np.
elementow konstrukceji, szkicow itp. Jakie to linie?

Omow pojecia: hermetyzacja, dziedziczenie i polimorfizm. Czego one dotycza?

Jakie bloki funkcjonalne wyr6znia si¢ w komputerze? Jaka jest ich rola?

Omoéw roznice pomigedzy CPU 1 GPU. W jaki sposob realizuje si¢ wspolprace miedzy
nimi?

Jakie sg podstawowe zalozenia modelu OSI? Jakie zdania oraz rodzaj danych moga by¢

przesytane migdzy warstwami w modelu OSI?

Jakie funkcje petni system operacyjny? Scharakteryzuj wspotczesne najczesciej stosowane
systemy operacyjne.

Wyjasnij zasade dziatania sieci neuronowych. Podaj przyktady zastosowan.

Prosze wymieni¢ jezyki programowania sterownikéw programowalnych 1 podaé
przyktady, w jakich sytuacjach najwygodniej korzysta¢ z danego jezyka programowania.

Prosze wymieni¢ dwie przyktadowe standardowe funkcje 1 bloki funkcyjne w
sterownikach programowalnych i poda¢ ich praktyczne zastosowanie w programie.

Prosze oméwi¢ Architekturg von Neumanna i jej odzwierciedlenie we wspdiczesnych
komputerach.

Prosze¢ omowi¢ stosowane standardy zapisu danych binarnych: catkowitych,
zmiennoprzecinkowych i tekstowych. Dane wielobajtowe (endian).

Prosze dokona¢ poroéwnania architektur CISC, RISC 1 VLIW.

Prosz¢ scharakteryzowaé¢ i oméwié zastosowania wspoOlczesnych kontroleréw i zlacz
wystepujacych w PC.

Na czym polega normalizacja w systemach bazodanowych. Po co si¢ ja stosuje?
Prosze omowic systemy plikow 1 wskaza¢ najczescie] wykorzystywane.

Jakie $rodki, narzgdzia i metody nalezy stosowacé w celu zapewnienia wysokiego poziomu
bezpieczenstwa systeméw komputerowych? Ktore z nich uwazane sg za najbardziej
skuteczne?

Prosze wyjasni¢ czym sg jezyki HTML 1 SQL 1 gdzie majg zastosowanie.



Pytania specjalnosciowe
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Jakie sg zauwazalne aktualne tendencje rozwojowe dotyczace sieci komputerowych?
Scharakteryzuj najbardziej istotne zagrozenia sieci komputerowych.

Prosze scharakteryzowac i poréwna¢ wybrane standardy taczno$ci bezprzewodowej (IEEE
802.11, IEEE 802.15, IEEE 802.16, IEEE 802.20, IEEE 802.22)

Proszg omowic tacza telekomunikacyjne: klasyfikacja i budowa taczy, parametry opisujace
jakos¢.

Proszg omoéwi¢ transmisje sygnatow cyfrowych (cyfrowe tory telekomunikacyjne:
szeroko$¢ pasma, przeptywno$¢ toru. Pomiary w transmisji cyfrowej).

Prosz¢ omowi¢ podstawowe zagadnienia zwigzane z budowg i zasadami dziatania sieci
telekomunikacyjnych (klasyfikacja sieci, struktury sieci, wymagania techniczne
1 pozatechniczne).

Wyjasnij znaczenie pojecia entropii w teorii informacji 1 w jaki sposob jest
wykorzystywana do identyfikacji ztosliwego oprogramowania.

Czym sg rozwigzania ochrony sieci: DPI i IPS?

Porownaj szyfrowanie symetryczne i asymetryczne.

Rola klucza prywatnego 1 publicznego w podpisie elektronicznym.

Czym jest kryptografia postkwantowa?

Wymien gtéwne techniki atakéw cybernetycznych.

Na czym polega technika sql injection?

Czym jest separacja sieci w sieciach prywatnych i po co si¢ ja stosuje?

Czym sg VLANYy i jakie znaczenie majg dla bezpieczenstwa informatycznego?

Jakie warunki powinno spetia¢ rozwigzanie umozliwiajace bezpieczny, zdalny dostep do
ustug informatycznych dostepnych w sieci wewngtrznej danej organizacji?

Jakie rozwigzania dotyczace cyberbezpieczenstwa nalezy uwzgledni¢ przy korzystaniu
z ustug chmurowych?

Jakie sa wady i zalety wirtualizacji systemow komputerowych?
Wymien 1 krotko omoéw podstawowe techniki analizy ztosliwego oprogramowania.

Wymien i krétko omoéw podstawowe rodzaje zlo§liwego oprogramowania? Czym jest
kategoria oprogramowania PUA?

Systemy LLM - omow szanse i zagrozenia z punktu widzenia przetwarzania informacji w
organizacjach.



